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@ Kommunikatlonsgerit rur Obertragung von Buchungsbefehlen 

@ Dte Erfindung betrifft oin Kommunikationssyrtem xur 
Obertragung von Buchungsbafehien, das untereinandsr zu- 
mindest virtuell vemotzto, zentralo und dezontralo Qnrich- 
tungen umfaUt wobei an dszentralen Etnrichtungsn ongeb- 
bare, nutzerindividualld Buchungsbafehle auf ihro Legitima- 
tion gepruft und an zentrale Einrichtungen zur VerarboKung 
weitargelaitdt warden. 
Die Erfindung ist dadurch gekennzeichnet 

- dafi Mittel etnes unabhangigen zweiten Kommunikations- 
systems (2) mit ortsfesten Einrichtungen (21, 22/1. 22/2) und 
mit dtesan verschlusseH kommunizierenden, tragbaran Kom- 
munikationsendeinrichtungen (23) vorgesehen sind, 

- daft die ortsfesten Einrichtungen (21. 22/1, 22/2) des 
rweiten Kommunncationssystems (2) mit den zentralen Bn- 
rlchtungen (11) des ersten KommunDcationssystems (1) 

■ zumindest temporfir varbindbar sind, 
0 • daS nut den tragbaren Kommunikattonsendeinnchtungen 
(23) des rweiten Kommunikationssystems (2) nutzerindividu- 
etle Buchungsbefehle In einer der zentralen Snnchtungen 
(11) das ersten Kommunikationssystems (1) vorlegitimierbar 
sind, 

- daft ain voriogttimierter verechlussalter Buchungscode 
zumindest temporar in der tragbaren Kommunikationsend- 
einrichtungen (23) des zweiten Kommunikationssystems (2) 
Gpeichert^ar ist und 

- daS der voriegitimierte verschlussalto Buchungscode un- 
abhangig vom ersten und zweiten Kommunikationssystem 
(1, 2) zur tatsachlichen Buchung an oine dezentrale Etnrich- 
tung (12/1 bis 12/3) des ersten Kommunikationssystems (1) 
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Beschreibung 

Die Erfindung betrifft ein Kommunikationssystem 
zur Obertragung von Buchungsbcfehlen nach dcm 
Oberbegriff des Patentanspruchs 1. 

Derartige Kommunikationssysteme sind durch offen- 
kundige Vorbenutzung bekannt 

Dazu ist eine Vielzahl von geldwerten Chipkarten, 
wie Telefonkarten. Kundenkarten, Kreditkarten usw. im 
Umlauf, die durch temporares Einfugen in eine von ei- 
ner zentralen Buchungseinrichtung drtlich abgesetzten 
dezentralen Einrichtung zur Bezahlung einer Ware oder 
Dienstleistung geeignet sind. Nachteiligerweise sind 
diese geldwerten Chipkarten regelmaBig von enger 
Zweckbindung, beispielsweise sind Telefonkarten aus- 
schliefllich zum Teiefonieren unter Nutzung von Endge- 
raten eines einzigen Telefonuntemehmens geeignet, 
und in Verbindung mit dezentralen Einrichtungen un- 
terschiedlichen Komforts benutzbar. Daruber hinaus ist 
das Abhandenkommen einer derartigen geldwerten 
Chipkarte regehnafiig von monctarem Veriust begieitet 
Weiterhin onterliegen diese Chipkarten aus Hahungs- 
grOnden betragsgemafien Wertbeschrankungen* die ih- 
re Brauchbarkeit weitgehend limitieren. 

Daruber hinaus ist unter dem Begriff des sogenannten 
"Homebanking^ ein Kommunikationssystem zur Ober- 
tragung von Buchungsbcfehlen bekanntgeworden* bei 
dem der Benutzer dieses System unter Verwendung ei- 
nes Personalcomputers mit Modem iiber eine Telefon- 
verbindung Buchungsbefehle an eine zentrale Bu- 
diungseinrichtung ubertragt Die dazu erforderlichen 
technischen Einriditungen sind nur eingeschrankt trans- 
portabeL Daruber hinaus ennangelt es diesem Verfah- 
ren an der Moglichkcit der Barauszahlung. Weiterhin 
sind die Vorkehrungen zum Schutz gegen unlegitimier- 
te Zugriffe zumindest luckenhaft 

Der Er&idung liegt daher die Aufgabe zugrunde, ein 
Kommunikationssystem der gattungsgemaBen Art an- 
zugeben, das einen komfortablen Zugriff bei hochst- 
mdgiicher Sicherheit gegen unlegitimierten Zugriff so- 
wie eine breite Akzeptanz ermoglicht 

Er^dungsgemaB wird diese Aufgabe mit den Mittehi 
des Patentanspruchs 1 geldst Vorteilhafte Ausgestal- 
tungen der Eifindung sind in den Patentanspruchen 2 
bis 6 beschrieben. 

Die Erfmdung geht dabei von emem fOr sidi bekann- 
ten Kommunikationssystem zur Obertragung von Bu- 
chungsbefehlen aus, das untereinander zumindest virtu- 
ell vemetzte, zentrale und dezentrale Emrichtungen 
umfaBt wobei die an den dezentralen Einrichtungen ein- 
gebbaren, nutzerindividueUen Buchungsbefehle auf ihre 
Legitimation gepruft und an zentrale Einrichtungen zur 
Verarbeitung weitergeieitct werden. 

Der Kern der Erfmdung besteht darin, daS ein unab- 
hangiges zweites Kommunikationssystem vorgesehen 
ist. das aus ortsfesten Einrichtungen und mit diesen ver- 
schlusselt kommunizierenden, tragbaren Kommunika- 
tionsendeinrichtungen besteht Dabei sind die ortsfesten 
Einrichtungen des zweiten Kommunikationssystems mit 
den zentralen Einrichtungen des Kommunikationssy- 
stems zur Obertragung von Buchungsbcfehlen zumin- 
dest temporar verbindbar. Mit den tragbaren Kommu- 
nikationsendeinrichtungen des zweiten Kommunika- 
tionssystems sind nuuerindividuelle Buchungsbefehle in 
einer der zentralen Einrichtungen des Kommunika- 
tionssystems zur Obertragung von Buchungsbcfehlen 
vorlegitimierbar. Weiterhin ist vorgesehen, daB ein vor- 

legitimierter, verschlusselter Buchungscode zumindest 
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temporar in der tragbaren Kommunikationsendeinrich- 
tung des zweiten Konununikationssysteras speicherbar 
ist und daB der vorlegitimierte verschlusselte Buchungs- 
code unabhangig vom ersien und vom zweiten Kommu- 
5 nikationssystcm zur tatsachlichen Buchung an eine de- 
zentrale Einrichtung des ersten Kommunikationssy- 
stems ubertragbar ist 

Ein durch einen Nuuer initiierter Buchungsbefehl 
wird mit den Mittehi der tragbaren Kommunikations- 

10 endeinrichtung des zweiten Kommunikationssystems 
eingegeben. Dazu ist die tragbare Kommunikationsend- 
einrichtung mit einer Tastatur und vorzugsweise einer 
Anzeigevorrichtung ausgestattet Der Buchungsbefehl 
wird innerhalb des zweiten Kommunikationssystems 

15 mit der dem zweiten Kommunikationssystem immanen- 
ten Verschlusselung zu einer ortsfesten Einrichtung des 
zweiten Kommunikationssystems ubcrtragen und an ei- 
ne zentrale Einrichtung des Konamunikationssystems 
zur Obertragung von Buchungsbcfehlen wcitergeleitet 

20 Der Zugang des Nutzers zur Dicnsten des zweiten 
Kommunikationssystems ist durch einen raehrstufigen 
IdentifizierungsprozcB gegen unlegitimierte Zugriffe 
abgesichert Dazu werden seitens der ortsfesten Ein- 
richtungen des zweiten Kommunikationssystems die 

25 &idgeratenummer der tragbaren Kommunikationsend- 
einrichtung, die Teihiehmemummer des Nutzers, die auf 
einem wechselbaren Modul innerhalb der tragbaren 
Kommunikationsendeinrichtung gespeichert ist und die 
persdnliche Idcntifikationsnummer des Nutzers abge- 

30 fragt Infolge dieses mehrstufigen Identifizierungspro- 
zesscs gilt der unlegitimierte Zugang zum zweiten 
Kommimikationssystem bei bcstimmtmgsgemaBem Ge- 
brauch als ausgesdilossen. Vorzugsweise ist das zweite 
Kommunikationssystem ein Mobilkommunikationssy- 

35 Stem auf der Basis des GSM-Standards. 

Vortcilhafterweise wird bei hochstmdglicher Sicher- 
hdt gegen unlegitimierte Zugriffe ein hoher Grad an 
Komfort realisiert, da bekanntc tragbare Kommunika- 
tionsendeinrichtungen so geringe Volumina aufweisen, 

40 daB sic stSndig mitgefuhrt werden konnen. 

Ais zusatzlicher positivcr Effekt ist anzusehen, daS 
mit einem einzigen mitzufuhrenden Gerit, das zum 
- Zwecke der verbalen und Daten-Konmiunikation ohne- 
hin bereits cine wcite Verbreitung gefunden hat, ergSn- 

45 zend Buchungsgeschafte durchfuhrbar sind. 

Die Erfindung wird nachstehend anhand eines Aus- 
fuhrungsbeispicls unter Berucksichtigung von vorteil- 
haften Ausgestalttmgen naher erlautcrt 
In der einzigen Figur sind ein Konmiunikauonssystem 

50 1 zur Obertragung von Buchungsbefehlen mit einer 
zentralen Einrichtung tl imd drei dezentralen Einrich- 
tungen 12/1 bis 12/3 dargestellt, die derart miteinander 
vemetzt sind. dafl jede dezentrale Einrichtung 12/1 bis 
12/3 mit der zentt^en Einrichtung 11 verbunden ist 

55 Diese Verbindung kann dauerhaft oder auch auf Anfor- 
derung temporar geschaltet seiiL 

Weiterhin ist ein zweites Konununikationssystem 2 
mit ortsfesten Einriditungen 21, 22/1 und 22/2 und trag- 
baren Kommunikationsendeinrichtungen 23 darg^tcDt, 

60 das als Mobilkonununikationssystem ausgefOhrt ist Da- 
bei sind die ortsfesten Einrichtungen 21, 22/1 und 22/2 
permanent miteinander verbunden. Bestimmungsge- 
maB wird bedarfsweise eine Verbindung zwischen der 
tragbaren Konununikationscndcinrichtung23 und einer 

65 der ortsfesten Einrichtungen 22/1 und 22/2 hergestcllt. 
die eine Funkverbindung mit verschlusselter Daten- 
ubertragungist 

Die ortsfeste Einrichtung 21 des Kommunikationssy- 
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stems 2 ist mit der zentralen Einrichtung 11 des Kom- 
munikationssystems 1 zur Obertragimg von Buchungs- 
befehlen verbunden. Diese Verbindung kann permanent 
Oder auf Anforderung temporar geschaltet seia 

Ein nutzerindividuciler Buchungsbefehl wird auf der 5 
Tastatur der tragbaren Kommunikationsendeinrichtung 
23 eingegeben und Uber die ortsfesten Einrichtungen 
22/1 und 21 des Mobilkommunikationssystems 2 an die 
zentrale Einrichtung 11 des Kommunikationssystems 1 
zur Obertragung von Buchungsbefehlen flbertragen. 10 
Bei vorliegender Zugangsvoraussetzung des Nutzers 
zum Kommunikationssystem 1 zur Obertragung von 
Buchungsbefehlen wird der empfangene Buchungsbe- 
fehl mit der zentralen Einrichtung 11 voriegitimiert und 
als voriegitimierter Buchungscode uber die ortsfesten 15 
Einrichtungen 2t und 22/1 des Mobilkommunikations- 
systems an die tragbare Kommunikationsendeinrich* 
tung 23 abertragen und in der tragbaren Kommunika- 
tionsendeinrichtung zumindest temporir zwischenge- 
speichert 20 

Da die Legitimation des Nutzers bereits beim Zugang 
zum Mobilkommunikationssystems 2 mehrstufig ge- 
pruft wird, ist vorteOhafterweise eine zusStzliche Legiti- 
mation des Nutzers gegenuber der zentralen Einrich- 
tung 11 des Kommunikationssystems 1 zur Obertra- 25 
gung von Buchungsbefehlen entbehrtich. Dabd ist als 
weiterer Vorteil anzusehen, daB sich die Anzahl der 
durch den Nutzer zu merkenden Zugangs- und Identifi- 
zierungsschlussel verringert» wodurch die Gefahr von 
Verwechslungen und FeMidcntifizierimgensinkt Dieses 30 
Merkmal ist hisbesondere im Hinblick auf die in ubli- 
chen Systemen sicherheitstechnisch begrtodete, eng be- 
grenzte Anzahl von Zugangsvcrsuchen bedeutsam. 

Zur tatsachlichen Erlangung einer Ware oder Dienst- 
leistung wird der voriegitimierte, verschiusselte Bu- 35 
chungscode, der in der tragbaren Kommunikadonsead- 
einrichtung 23 zwischengespeichert ist, unabhangig vom 
ersten und zweiten Konmiunikationssystem 1 und 2 zur 
tatsachlichen Budiung an eine dezentrale Einrichtung 
12/1 des Kommunikationssystems 1 zur Obertragung 40 
von Buchungsbefehlen ubertragen. 

Dazu ist vorgesehen, daB die tragbare Kommunika- 
tionsend^nrichtung 23 des Mobilkommunikationssy- 
stems und die dezentrale Einrichtung 12/1 des Kommu- 
nikationssystems 1 zur Obertragung von Buchungsbe- 45 
fehlen uber eine drahtlose, kurzreichweitige Kommuni- 
kationsanordnung untereinander verbindbar sind, wo- 
bei die tragbare Kommunikationsendeinricfatung 23 
mindestens mit Sendemittetn und die dezentrale Ein- 
richtung 12/1 mindestens mit Empfangsmitteh ausge- 50 
stattetist 

In vorteilhafter Ausgestaltung der Erfindung ist diese 
drahtlose, kurzreichweitige Kommunikationsanord- 
nung durch eine Infrarotverbindung dargestellt Die da- 
zu erforderlichen technischen Mittel zcKhnen sich vor- 55 
teilhaftcrweise durch sehr geringe Volumina und Ver- 
sorgungsanforderungen aus, so daB diese vorteilhaft in 
bekannte tragbare Kommunikationsendeinrichtungen 
integrierbarsind. 

In altemativer Ausgestaltung der drahtlosen, kurz- so 
reichweitigen Kommunikationsanordnung ist vorgese- 
hen, diese als Ultraschaliverbindung auszufuhren. Die 
dazu erforderlichen technischen Mittel weisen dieseiben 
vorteilhaften Eigenschaften wie die Infrarotverbindung 
auf. 65 

In weiterer Ausgestaltung der Erfmdung ist vorgese- 
hen, daB der voriegitimierte, verschliisselte Buchungs- 
code entsprechend den Algorithmen im Verkehr zwi- 
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schen den zentralen und dezentralen Einrichtungen 11 
und 12/1 bis 12/3 verschlusselt ist 

Vorteilhafterweise ist der an die dezentrale Einrich- 
tung 12/1 ubertragene Buchungscode durch die dezen- 
trale Einrichtung 12/1 direkt verarbeitbari so als ware 
er von der zentralen Einrichtung 11 desselben Kommu- 
nikationssystems 1 Gbertragen worden. 

In wciterfuhrendcr Ausgestaltung der Erfindung ist 
vorgesehen, den vorlegitimierten verschlusselten Bu- 
chungscode entsprechend den Algorithmen im Verkehr 
zwischen den ortsfesten Einrichtungen 21, 22/1 und 
22/2 und den mit diesen verschlusselt kommunizieren- 
den, tragbaren Kommunikationsendeinrichtungen 23 
des Mobilkommunikationssystems 2 verschlUsselt zu 
ubertragea Mit anderen Worten ist der voriegitimierte 
Buchungscode, der bereits untcr Anwendung von Mit- 
teln im Kommunikationssystem 1 zur Obertragung von 
Buchungsbefehlen gemaB diesem System verschlusselt 
ist, w^end seiner Obertragung innerhaib des Mobil- 
kommunikationssystems 2 ein weiteres Mai, also uberla- 
gert verschlusselt 

Vorteilhafterweise wird durch diese doppelte Ver- 
schlOsselung der unlegitimierte Zugang zu vorlegiti- 
mierten Buchungscodes zumindest erheblich erschwert, 
so daB aufgrund der weitgehenden Slcherheitsvorkeh- 
rxmgen eine brcite Akzeptanz crmoglicht wird. 

Bezugszeichenliste 

1 Kommunikationssystem zur Obertragung von Bu- 
chungsbefehlen 
1 1 zentrale Einrichtung 
12/1 bis 12/3 dezentrale Einrichtungen 

2 zweites Kommunikationssystem 
21, 22/1, 22/2 ortsf este Einrichtungen 
23 tragbare Kommunikationsendeinrichtung 

Patentanspriiche 

1. Kommunikationssystem zur Obertragung von 
Buchungsbefehlen, das untereinander zumindest 
virtueU vemetzte, zentrale und dezentrale Einrich- 
tungen umfaBt wobei an dezentralen Einrichtungen 
eingebbare, nutzerindividuelle Buchungsbefehle 
auf ihre Legitimation geprOfc und an zentrale Ein- 
richtungen zur Verarbcitung weitcrgeleitct wer- 
den, dadurch gekennzeichnet, 

— daB Mittel eines unabhangigen zweiten 
Konmiunikationssystems (2) mit ortsfesten 
Einrichtungen (21, 22/1, 22/2) und mit diesen 
verschlQsselt kommunizierenden, tragbaren 
Kommunikationsendeinrichtungen (23) vorge- 
sehen sind, 

— daB die ortsfesten Einrichtungen (21, 22/1. 
22/2) des zweiten Kommunikationssystems (2) 
mit den zentralen Einrichtungen (11) des er- 
sten Kommunikationssystems (1) zumindest 
temporar verbindbar sind, 

— daB mit den tragbaren Konmiunikations- 
endeinrichtungen (23) des zweiten Kommuni- 
kationssystems (2) nutzerindividuelle Bu- 
chungsbefehle in einer der zentralen Einrich- 
tungen (11) des ersten Kommunikationssy- 
stems (1) vorlegitimierbar sind. 

— daB ein voriegitimierter verschlusseltcr Bu- 
chungscode zummdest temporSr in der tragba- 
ren Kommunikationsendeinrichtungen (23) 
des zweiten Kommunikationssystems (2) spei- 
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cherbaristund 

— dafi der vorlegitimierte verschlusselte Bu- 
chungscode unabhangig vora ersten und zwei- 
ten Kommunikadonssystem (1» 2) zur tatsachli- 
chen Buchung an eine dezentrale Einhchtung 5 
(12/1 bis 12/3) des ersten Kommunikauonssy- 
stems (1) ubertragbar ist 

2. Kommuiukationssysteni nach Anspruch 1, da- 
durch gekennzeichnet, dafi die Kommunikations- 
endeinrichtungen (23) des zwcitcn Kommunika- 10 
rionssystems (2) und die dezentrale Einrichtung 
(12/1 bis 12/3) des ersten Kommunikationssystems 
(1) uber eine drahtlose, kurzrcichweitige Kommu- 
nikationsanordnung miteinander verbindbar sind, 
wobei die ICommunikationsendeinrichtungen (23) ts 
mindestens mit Sendemitteln und die dezentrale 
Einrichtung (12/1 bis 12/3) mindestens mit Emp- 
fangsmitteln ausgestattet ist 

3. Kommunikationssystem nach Anspruch 2, da- 
durch gekennzeichnet, daB die drahdose, kurz- 20 
reichweitige Kommunikadonsanordnimg durch ei- 
ne Infrarotverbindung dargestellt ist 

4. Kommunikationssystem nach Anspruch 2, da- 
durch gekennzeichnet, daB die drahdose, kurz- 
reichweitige Kommunikationsanordnung durch ei- 2s 
ne Ultrasdiallverbindung dargestellt ist 

5. Kommunikationssystem nach Anspruch 1. da- 
durch gekennzeichnet, daB der vorlegitimierte ver- 
schlusselte Buchungscode entsprechend den Algo- 
rithmen im Veiicehr zwischen den zentralen und 30 
dezentralen Einrichtungen (11 und 12/1 bis 12/3) 
verschliisseitist 

6. Kommunikationssystem nach den Anspruchen 1 
und 5, dadurch gekennzeichnet, daB der vorlegiti- 
mierte verschliisselte Buchungscode entsprechend 35 
den Algorithmen im Verkehr zwischen den ortsfe- 
sten Einrichtungen (21, 22/1, 22/2) und mit diesen 
verschlOsselt kommunizierenden, tragbaren Kom- 
munikationsendeinrichtungen (23) des zweiten 
Kommunikadonssystems (2) verschliisselt uber- 40 
tragbar ist 
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